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1. PRZEDMIOT ZAMOWIENIA

1.1. Przedmiotem zamoOwienia jest stworzenie 1 obstuga techniczna nowej strony
internetowej, a w szczegdlnosci:

1.1.1. opracowanie dedykowanego systemu typu CMS,

1.1.2. przekazanie praw autorskich do stworzonego systemu,

1.1.3. wykonanie projektu graficznego do zatwierdzenia przez Zamawiajacego,
1.1.4. przeniesienie informacji z dotychczasowego serwisu do nowego,

1.1.5. zapewnienie obstugi i aktualizacji systemu przez okres 2 lat

1.2. Zamawiajacy przekazuje nastepujace informacje techniczne dotyczace posiadanego
Serwisu Www:

1.2.1. serwis www/CMS na serwerze Zamawiajacego,

1.2.2. serwer Linux Apache 2.2.14, PHP 5.3 lub nowszy, baza danych MySQL 5.1 lub
nowsza,

1.2.3. aktualna wielkos¢ bazy danych MySQL: 6MB
1.2.4. zajgtosc plikow zrodtowych (php, Word,PDF,html,Excel, JPG i inne): 2GB

2. WYMAGANIA DLA SYSTEMU CMS:

2.1. System CMS musi by¢ zgodny z:
2.1.1. standardami panujgcymi w Internecie,
2.1.2. standardami Swiatowej Organizacji W3C,

2.1.3. wytycznymi WCAG 2.0 na poziomie AA wskazanymi w Rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U.2012 poz. 526).

2.2. Wykonawca musi na wlasny koszt zaangazowac specjaliste ds. dostepnosci,

2.3. Wykonawca musi zapewni¢ zabezpieczenia przed probami nieautoryzowanego dostepu
do panelu sterowania oraz zabezpieczenie przed wlamaniami,

2.4. rodzaj zastosowanych zabezpieczen musi zosta¢ opisany oraz przetestowany.
Wykonawca jest zobowigzany do sporzadzenia dokumentacji z testow. System musi
by¢ zabezpieczony przed nieautoryzowanymi probami uzyskania  dostgpu
poprzez znane formy wiaman w szczego6lnosci na:

2.4.1. wszelkie odmiany atakow typu SQLInjection
2.4.2. wszelkie odmiany atakow typu XSS

3. WYMAGANIA BEZPIECZENSTWA

3.1. System musi:
3.1.1. stosowa¢ mechanizmy identyfikacji (login) i autentykacji uzytkownikéw (hasto),

3.1.2. stosowa¢ mechanizmy szyfrowania danych przesytanych migdzy aplikacja a baza
danych, przy czym wymagane jest stosowanie protokotu SSL,
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3.1.3. stosowaé klucze asymetryczne o dlugosci przynajmniej 1024 bitow 1 klucze

symetryczne o dtugosci 128 bitow do szyfrowania potaczenia. Dostarczenie kluczy
lezy po stronie Wykonawcy.

3.1.4. stosowa¢ mechanizmy szyfrowania danych:

- przechowywanych w bazie danych (hasta, inne krytyczne dane),

- przechowywanych tymczasowo w stacji roboczej uzytkownika,

3.1.5. stosowaé system uprawnien umozliwiajacy ograniczenie uzytkownikowi dostgpu

do danych tylko do tej grupy danych, do ktorej jest upowazniony,

3.1.6. umozliwia¢ fizyczne usunigcie danych z systemu tylko uzytkownikom

o0 specjalnych uprawnieniach, pozostali uzytkownicy moga dokona¢ jedynie
usunig¢cia logicznego danych.

4. ZARZADZANIE UZYTKOWNIKAMI, ROLAMI I UPRAWNIENIAMI

4.1.

Oprogramowanie musi umozliwia¢ zdefiniowanie rol uzytkownikow i zwigzanych
z tymi rolami uprawnien do:

4.1.1. okreslonych funkcji w systemie,

4.1.2. okreslonych grup danych.

4.2.

Odnosénie uzytkownikow oprogramowanie musi umozliwiac:

4.2.1. zdefiniowanie uzytkownikow systemu,

4.2.2. przydzielenie uzytkownikom tymczasowych haset,

4.2.3. przypisanie uzytkownika do jednej lub wielu rol.

4.3.

Hasta — oprogramowanie musi:

4.3.1. umozliwia¢ uzytkownikowi wprowadzenie i zmian¢ znanego tylko jemu hasta,

4.3.2. mozliwo$¢ wymuszania zmiany haset z okre$long czestotliwos$cia.

5. WYMAGANIA DOTYCZACE INTERFEJSU OPRACOWYWANEGO SYSTEMU

5.1.

5.2.

System musi by¢ kompatybilny dla uzytkownikow nastgpujacych przegladarek
internetowych: Internet Explorer (wersja 9), Mozilla Firefox (wersja min. 4) i Opera 9,
10, Safari, Chrome w aktualnej wersji. W przypadku korzystania ze starszych
przegladarek, na stronie wyswietli si¢ komunikat o sposobie poprawnego wys$wietlania
portalu oraz wersji przegladarek, do ktorych portal jest zoptymalizowany, przy czym
wymagane jest od Wykonawcy zapewnienie 100% funkcjonalno$ci systemu
dla wymienionych przegladarek.

System musi by¢ zbudowany w jezyku HTML, PHP, zgodnie ze standardami W3C.

W celu polepszenia funkcjonalno$ci ma zosta¢ uzyta technika tworzenia aplikacji
internetowych AJAX — szczegblnie w panelu administracyjnym.

5.3. Strona kodowa musi zapewnia¢ poprawne wyswietlanie tekstu ze znakami polskimi.

5.4. System musi zapewniac:

5.4.1. mechanizm przekierowujacy uzytkownika na zaprojektowang przez Wykonawce

stron¢ informacji o btedzie (ERROR 404) w przypadku podania niewlasciwego
adresu podstrony CPE, na ktorej znajdzie si¢ informacja o braku szukanego adresu
oraz link do strony gtownej portalu,

5.4.2. mechanizm umozliwiajacy wyswietlenie zaprojektowanej przez Wykonawce

informacji o czasowej niedostepnosci serwisu z powodow technicznych,
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5.4.3.

5.4.4.

5.4.5.

5.4.6.

5.4.7.

5.4.8.
5.4.9.

5.4.10.

5.4.11.

5.4.12.

5.4.13.

5.4.14.

5.4.15.

5.4.16.

5.4.17.

5.4.18.
5.4.19.

mozliwo$¢ sporzadzania raportdw, statystyk z pracy — liczba artykutow,
zalacznikow etc., zarowno opublikowanych przez poszczegolnych redaktorow jak i
ogladanych z zewnatrz (statystyki odwiedzin catosci i poszczegdlnych czesci
serwisu oraz pobran zatgcznikow),

mozliwo$¢ wysytania newslettera; istnienie mechanizmu umozliwiajgcego zaréwno
samodzielne zapisanie/wypisanie si¢ na liste dystrybucyjng przez uzytkownika, jak
| zapisanie go przez administratora, oraz umozliwiajgcego import/export listy
odbiorcow z plikow csv/txt. Zabezpieczenie bazy danych z informacjami
0 uzytkownikach ma spetnia¢ wymagania Generalnego Inspektora Ochrony Danych
Osobowych w zakresie ochrony danych osobowych,

mozliwo$¢ wskazania, na etapie wprowadzania artykutu, dowolnej liczby dziatow
serwisu, w ktorych dany artykut bedzie si¢ wyswietlat,

mozliwos¢ wyboru przez administratora dowolnej konfiguracji wyswietlania
na stronie artykuldéw w danym dziale (datami: rosngco i malejgco, wg. priorytetu,
alfabetycznie),

ustalanie poczatkowych i koncowych dat i godzin publikacji oraz archiwizacji
artykutow,

mozliwo$¢ automatycznego umieszczania daty publikacji,

mozliwo$¢ stosowania roznych schematdéw artykuldow — min. 5 (np. r6znigcych si¢
sposobem wyrdznien, nagtowkami, itp.),

mozliwos¢ generowania statystyk ogladalnosci poszczegdlnych podstron,
ze szczeg6lnym uwzglednieniem statystyk ogladalno$ci publikacji, artykutow
i wydarzen. Mozliwo$¢ generowania zestawien 10 najbardziej popularnych
publikacji, artykutéw 1 wydarzen. System musi zapewnia¢ mozliwo$¢ podgladu
krajow z ktorych pochodza przegladajacy witryne 1 podstrony oraz mozliwos¢
generowania zestawien rocznych, kwartalnych, miesiecznych, dziennych,
stworzenie modutu strony podmiotowej Biuletynu Informacji Publicznej o adresie
bip.cpe.gov.pl zgodnie z obowigzkiem wynikajacym z art.8 i 9 ustawy z dnia
6 wrzesénia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r., poz. 782)
w formie odr¢bnego folderu WWW, ktora bedzie zarzadzana z jednego panelu
administracyjnego gtownej strony CPE,

Umieszczenie na stronie glownej CPE linku zawierajacego logo Biuletynu
Informacji Publicznej umozliwiajacego bezposredni dostep do podmiotowej strony
BIP,

mozliwo$¢ globalnej zmiany layout-u serwisu — co najmniej zatobny, $wiateczny
(bozonarodzeniowy i wielkanocny), patriotyczny, standardowy,
automatyczne generowanie kanatow RSS dla kazdego dziatu.

automatyczne generowanie wiadomosci mailowych ze zmianami
na poszczegdlnych wybranych przez uzytkownika dziatach. Dotyczy mechanizmu
opisanego w pkt 5.4.4,

powigzanie wszystkich publikowanych tresci za pomoca tagéw umozliwiajacych
przechodzenie pomiedzy powigzanymi artykutami,

Mmechanizm umozliwiajacy generowanie przyjaznych dla uzytkownikow
I wyszukiwarek internetowych adresow URL,

automatyczne tworzenie mapy serwisu,

zawiera¢ wyszukiwarke umozliwiajaca Uzytkownikowi przeszukiwanie serwisu
zarOwno proste, jak 1 zaawansowane — z uwzglednieniem kryteriéw typu: data
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5.4.20.

5.4.21.

5.4.22.

5.4.23.

5.4.24.

5.4.25.
5.4.26.
5.4.27.

5.4.28.

5.4.29.

5.4.30.

5.4.31.

5.4.32.

5.4.33.

5.4.34.
5.4.35.
5.4.36.

graniczna ,,przed”, ,,po”, operatorow logicznych ,lub” i ,oraz”, wyszukiwania
doktadnego wyrazenia ujgtego w cudzystow, nieuwzgledniania wielkos$ci liter
W szukanym wyrazeniu,

mozliwo$¢ przeszukiwania przez administratora zawartosci systemu wedtug
roznych kryteridow: nazwy pliku, tytutu, daty, godziny, ID artykutu,

przy tworzeniu artykuldéw — mozliwo$¢ wyboru opcji ,,Pokaz na stronie gtownej”
(check box); z mozliwos$cig wyboru opcji recznego badz automatycznego usunigcia
wyswietlania ze strony gldwnej (ustawienie daty),

Mmechanizm automatycznej archiwizacji dokumentéw z okreslonym czasem
publikacji i mozliwosci korzystania z archiwum. Administrator musi miec¢
mozliwos¢ decyzji (oraz jej zmiany) dotyczacej przedtuzenia czasu publikacji,
automatycznej archiwizacji lub usuniecia artykutow,

mozliwos¢ fizycznego usuwania artykuldow i zalgcznikdw z serwera oraz podmiany
plikow,

mozliwos¢  publikacji  zalacznikow w  postaci  plikow MS  Office
2000/XP/2003/2007, rtf, odt, plikow tekstowych, plikéw pdf, jpg, gif, png, swf,
mpg, mp3, avi, wmv, zip, rar, opatrzonych odpowiednimi ikonkami, oraz innych
plikéw dowolnego formatu i rozmiaru do 150 MB opatrzonych wilasciwa dla nich
wspolng ikonka (dotyczy wgrywania na serwer plikow z rozszerzeniami
zapisanymi matymi i wielkimi literami). System musi zapewnia¢ mozliwo$¢
wyswietlania wielkosci pliku w KB oraz MB przy ikonie pliku,

mozliwos¢ publikacji w artykule zalaczonego pliku Flash,

mozliwos$¢ umieszczania elementow strony w technologii Flash,

mozliwos¢ publikacji w artykutach plikéw graficznych i animacji w ogodlnie
dostepnych formatach (JPG, gif, png, swf, mpg, avi); mechanizm umozliwiajacy
przegladanie we wszystkich przegladarkach dostepnych pod System Windows,
Linux, Android, iOS,

mozliwo$¢ odtwarzania on-line plikow audio i video z widocznym panelem
sterujacym (pauza, stop, play, glosnosc),

mozliwos¢ dodawania plikéw graficznych do galerii przy poszczegdlnych
artykutach,

mozliwo$¢ tworzenia (na poziomie wgrywania zdje¢ na serwer) podpisow pod
zdjgciami umieszczonymi w galerii przy poszczegdlnym artykule,

Mechanizm umozliwiajacy automatyczne tworzenie miniaturek plikow graficznych
wprowadzonych do galerii wyswietlanych na koncu artykutu (z mozliwos$cia
okreslenia ich rozmiaru),

mozliwo$¢ dodawania zalgcznikéw do artykuldéw, z wyborem sposobu
ich wyswietlania (w ktorym miejscu artykutu, pokazywanie — lub nie — nazwy
zalgcznika, wielko$¢ pliku, etc.),

mozliwo$¢ przeklejania do tworzonego artykutu fragmentow plikow Worda 2003,
2007 i Excela 2003, 2007 — zachowanie formatowania tekstu, tabel, z funkcja
automatycznego usuwania wszelakich niepotrzebnych znacznikow HTML,

przelaczanie funkcjonalno$ci WYSIWYG Editor oraz edytora kodu HTML,
mozliwos¢ tworzenia w tresci edytowanego dokumentu kotwic, edycje tabel.
mozliwos$¢ podgladu artykutu oraz catego serwisu przed ostateczng publikacja.
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5.4.37. mozliwo$¢ przelaczania wygladu strony zgodnie z harmonogramem np. okres

swigteczny wedlug daty przetacza automatycznie na layout §wiagteczny.

5.5. Kod tworzonej strony internetowej musi zosta¢ zoptymalizowany zgodnie z technikami
SEO w najbardziej popularnych wyszukiwarkach internetowych ze szczegdlnym
naciskiem na wyszukiwarke www.google.pl. Zastosowane rozwigzania muszg by¢
opisane w dokumentacji dotagczonej do aplikacji.

6. WYKONANIE PROJEKTU GRAFICZNEGO STRONY

6.1. Wykonawca musi zaproponowac trzy projekty graficzne strony gtownej, speiniajace
wymagania zawarte ponize;j.
6.2. Projekt graficzny podstron musi:

6.2.1.
6.2.2.
6.2.3.

6.2.4.
6.2.5.
6.2.6.

zawiera¢ nazwe Centrum Projektow Europejskich
nawigzywac graficznie do strony glowne;.

zawiera¢ informacje o miejscu w strukturze, w ktorym znajduje si¢ uzytkownik
(menu pokrokowe).

zawiera¢ aktywne menu pokazujace zawartos¢ dziatu.
zawiera¢ ikony ,,Pole¢ strong”, ,,Do druku”, ,,Kanaty RSS”, ,,Wydrukuj do PDF”.
zawiera¢ odnos$nik przekierowujacy do strony gldwne;.

6.3. Przedstawiony projekt musi uwzglednia¢ specyfike estetyki wilasciwej dla stron

internetowych urzedéw administracji publicznej, uwzgledniajac jednoczesnie aspekty
korzystania z informacji wy$wietlanych na monitorze (kolorystyka, kroj czcionki,
rozmiar czcionki, ikony itp.). Projekt graficzny musi jednoznacznie wskazywaé na

charakter instytucji 1 dziedzin, ktérymi si¢ zajmuje.

6.4. Konieczne jest takze opracowanie szaty graficznej strony w wersji

6.4.1.
6.4.2.
6.4.3.
6.4.4.
6.4.5.

dla os6b niedowidzacych,

wersji polskiej,

wersji angielskiej,

w wersji tekstowej do druku,

zaprojektowanie layoutu catego serwisu w wersji:
6.4.5.1. Zalobne;j,
6.4.5.2. $wiatecznej (bozonarodzeniowej i wielkanocnej),
6.4.5.3. patriotycznej.

6.5. Wykonawca, wybrany w przedmiotowym postepowaniu o udzielenie zamdwienia

publicznego, przedstawi projekt graficzny strony glownej i dwoch podstron, strony
gléwnej serwisu w wersji angielskiej oraz 4 propozycji layoutéw okazjonalnych, ktoére
po akceptacji, badz dalszej modyfikacji przez Zamawiajacego (zgodnie z zapisami

umowy) zostang wdrozone.
6.6. Wykonawca musi dostarczy¢ Zamawiajgcemu

6.6.1.
6.6.2.

zrzut ekranowy proponowanego rozwigzania (zatagczony do dokumentacji)

wersja probna CMS-a (moze zostaé zrealizowane poprzez dostep zdalny
do serwisu).

6.7. Projekty musza uwzglednia¢ mozliwo$¢ powiekszenia zakresu witryny w przysztosci.
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7. PRZENIESIENIE DANYCH

7.1. Wdrozenie tresci wyeksportowanych z dotychczasowego serwisu do nowego systemu
CMS na podstawie nowego projektu graficznego bedzie polegato na przeniesieniu
wskazane] przez Zamawiajacego zawarto$ci dotychczasowej strony internetowe]
i dostosowaniu jej do nowego serwisu, z uwzglednieniem mozliwosci edycji,
archiwizacji i przeszukiwania. Serwis nalezy stworzy¢ w wersjach jezykowych: polskiej
I angielskiej.

8. OBSLUGA TECHNICZNA STRONY

8.1. Wykonawca zapewni:

8.1.1.
8.1.2.

8.1.3.

8.1.4.

8.15.

8.1.6.

8.1.7.

automatyczne backupowanie bazy i systemu — co najmniej 1 raz dziennie,

kopi¢ najnowszej wersji CMS-a po kazdorazowej poprawce wraz z raportem
zmian,

udzielania odpowiedzi na zapytania techniczne (support) w ciggu okresu
obowigzywania umowy, w tym udost¢pni telefon alarmowy w godzinach 8:15 —
16:15 od poniedziatku do pigtku,

200 (dwiescie) godzin prac programistycznych w celu rozwoju strony internetowej
liczonych od wdrozenia systemu do wykorzystania przez okres trwania umowy,

Wwznowienie pracy serwisu po zgloszeniu awarii w czasie nieprzekraczajagcym
4 godzin,

biezaca obstuge serwisu, takze po zakonczeniu jego wdrozenia, zarowno w zakresie
usuwania btedow, ktére moga si¢ pojawic¢, np. w dziataniu systemu administracji
trescig (serwis gwarancyjny),

aktualizacje dokumentacji po kazdorazowej zmianie wersji oprogramowania lub
modyfikacji kodu zrodlowego z wyliczeniem wykorzystanego czasu pracy
programisty jak 1 pozostatego czasu do wykorzystania.

8.2. Ponadto Wykonawca zapewni:

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.
8.2.6.
8.2.7.

szkolenie wyznaczonych pracownikow (do 5 oso6b) w obstudze aplikacji
i opisanych wyzej narzedzi — przeznaczone dla administrator6w (co najmniej
2 0s0b) 1 redaktorow serwisu (pozostali);

Wykonawca, za zgoda Zamawiajacego, moze zaproponowaé wprowadzenie
nowych elementdéw, stuzagcych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca
nie moze ogranicza¢ ani zubozaé tresci ani zawartosci strony bez zgody
Zamawiajacego;

Umieszczenie na stronie obfitego materiatu ilustracyjnego wzbogacajacego serwis
pozyskanego we wlasnym zakresie;

mozliwo$¢ ograniczania prawa do S$ciggania przez uzytkownikéw wybranych
zalacznikow

mechanizm antyspamowy zamieszczonych na stronie adreséw e-mail;

mechanizm antyspamowy zamieszczonych na stronie formularzy;

we wiasnym zakresie, odbiér od Zamawiajacego materialow, ktore ze wzgledu
na duzy rozmiar nie moga by¢ przekazane korespondencja elektroniczng, w tym
zawartosc¢ strony internetowej CPE wyeksportowanej z obecnego systemu;
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8.2.8. Zzespodt co najmniej 2 pracownikow, ktorych priorytetowym obowigzkiem bedzie
budowa serwisu CPE, z udokumentowanym do$wiadczeniem w budowie
podobnych systemow.

9. TESTOWANIE SYSTEMU

9.1. Przewiduje si¢ nastgpujace typy testow:

9.1.1. Testy wewnetrzne - przeprowadzane przez zespdt Wykonawcy przed dostawa
systemu Zamawiajacemu.

9.1.2. Testy iteracyjne - organizowane i przygotowywane przez Wykonawce testy
komponentoéw oprogramowania (modutow po kazdym etapie oraz na koniec)
Z udzialem Zamawiajacego. Wykonawca jest odpowiedzialny za: przygotowanie
danych testowych, przygotowanie scenariuszy testow, przygotowanie Srodowiska
testowego, aktywowanie modutow, tadowanie danych testowych. Wykonanie tych
testow ma zapewni¢ mozliwo$¢ oceny funkcjonalnosci przygotowanego systemu,
wykrycia btedow w programowaniu na wczesnym etapie i zgloszenie uwag, zmian
oraz uzupetnien do zatozonej funkcjonalnosci.

9.1.3. Testy akceptacyjne - przeprowadzone przez Zamawiajgcego testy wytworzonego
Systemu. Testy te wykonywane sa przez zespot Zamawiajacego, w obecnosci
przedstawicieli Wykonawcy.

9.2. Wykonawca jest zobowigzany dolaczy¢ dokumentacje z przeprowadzonych testow
do przekazywanego oprogramowania.

10. DOKUMENTACJA

10.1. Wykonawca dostarczy dokumentacj¢ systemu w wersji:
10.1.1. Dla uzytkownika (redaktora serwisu),
10.1.2. Dla administratora systemu,
10.1.3. Dla programisty — umozliwiajaca wdrozenie programisty w opracowany system w
celu podzniejszego jej rozwoju
Wszelkie watpliwosci odnos$nie dzialania systemu zapisane w opisie przedmiotu zamowienia
rozpatrywane beda na korzy$¢ Zamawiajacego

11. INFORMACJE DODATKOWE

Wykonawca dostarczy Zamawiajagcemu dokumentacj¢ projektowa, powykonawcza, wyniki
testow, dokumentacj¢ z wdrozen systemu;
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