Zatacznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA - cze$¢ | zaméwienia

Urzgdzenie typu Firewall do ochrony systemu poczty

elektronicznej.
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1. CEL ZAMOWIENIA

Celem zamédwienia jest dostawa urzadzenia, co poprawi Srodowisko pracy podsystemu
archiwizacyjnego CPE.

1.1. Przedmiot zamowienia

Przedmiotem zamodwienia jest:

1.1.1. Dostawa przez Wykonawce Urzadzenia do CPE,

1.1.2. Dostawa przez Wykonawce oprogramowania do Urzadzenia wraz z licencja,
umozliwiajgca w petni korzystanie z modutéw opisanych w niniejszym Opisie
przedmiotu zamowienia przez okres min. 36 miesiecy.

1.1.3. Udzielenie Zamawiajgcemu licencji na oprogramowanie do Urzadzenia.

1.1.4. Wsparcie techniczne w miejscu dziatania przez okres 5 dni roboczych po zgtoszeniu
przez Zamawiajgcego instalacji Urzadzenia, ktérego celem bedzie implementacja
Urzadzenia do istniejgcej infrastruktury,

1.1.5. Dostarczenie przez Wykonawce Dokumentacji - technicznej, instrukcji obstugi, kart
gwarancyjnych Urzadzenia,

1.1.6. Udzielenie przez Wykonawce gwarancji i zapewnienie serwisu gwarancyjnego przez
okres co najmniej 36 miesiecy.

1.1.7. Ponizsza tabela przedstawia wymagania minimalne, jakie muszg zosta¢ spetnione
przez oferowany sprzet:
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1.1.7.1. Firewall A—1 komplet
Poz. Parametr Wymagania Minimalne Parametry oferowane
1.1.7.1.1. Producent Brak wymagan
1.1.7.1.2. Identyfikator Produktu | Brak wymagan
1.1.7.1.3. Przeznaczenie FIREWALL / PROXY / UTM / WAF (Web Application
Firewall)
Ineterfejsy:
1.1.7.1.4. Liczba interfejsow 8
10/100/1000 Base-T
1.1.7.1.5. Port konsolowy 1
1.1.7.1.6. Port USB 1
1.1.7.1.7. Konfigurowalne porty TAK
internal/external/DMZ
Wydajnos¢:
1.1.7.1.8. Prepustowos¢ firewall | 3500 MBps
1.1.7.1.9. Liczba rownolegtych 1000000
sesji
1.1.7.1.10. Liczba nowych sesjina | 20000
sekunde
1.1.7.1.11. Liczba obstugiwanych nieograniczona
uzytkownikdéw
1.1.7.1.12. Liczba wirtualnych 2
routeréw
1.1.7.1.13. Liczba VLAN 512 interfejsdw wirtualnych
(definiowanych
W oparciu o standard
IEEE802.1q)
1.1.7.1.14. Liczba tuneli IPSec VPN | 200
1.1.7.1.15. Przepustowos¢ IPS 1000 MBps
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1.1.7.1.16. Przepustowos¢ Anti- 1000 MBps
Virus
1.1.7.1.17. Przepustowos¢ UTM 600 Mbps
1.1.7.1.18. Przepustowos¢ tunelu | 350 Mbps
IPSec VPN
Parametry uzytkowe
1.1.7.1.19. Uwierzytelnianie Musi by¢ zapewnione
uzytkownikéw poprzez
Active Directory, LDAP,
Radius oraz lokalng
baze uzytkownikéw
1.1.7.1.20. Automatyczne Musi by¢ zapewnione
uwierzytelnianie
uzytkownikow w
oparciu o Single Sign
On
1.1.7.1.21. Wsparcie dla Musi by¢ zapewnione
uwierzytelnienia
w Srodowisku
Microsoft Windows
1.1.7.1.22. Wysoka dostepnosc Rozwigzanie musi:
o umozliwiaé prace w klastrze active — active oraz acitve
— pasive;
o ruch w klastrze HA pomiedzy urzadzeniami musi by¢
szyfrowany;
o urzgdzenie ma wspiera¢ automatyczng ireczng
synchronizacje urzadzen w klastrze
1.1.7.1.23. Modut Firewall o Rozwigzanie musi pozwala¢ na okreslenie nazw

uzytkownikéw, adreséw zrodtowych docelowych i podsieci
jeko kryteriéw przy tworzeniu regut na firewall’u;
o System musi zapewniaé¢ mozliwos¢ tworzenia regut na
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firewall’'u w oparciu adres MAC;

o) Rozwigzanie musi umozliwiaé okreslenie
przepustowosci tacza dla konkretnej aplikacji np.: Skype;

o) Rozwigzanie musi wspieraé protokoty routingu: RIP1,
RIP2, OSPF, BGP4;

o Rozwigzanie musi wspiera¢ konfiguracje routingu
statycznego i dynamicznego z poziomu wiersza polecen
zgodnego z CISCO;

o) Rozwigzanie musi obstugiwac translacje adreséw PAT,
NAT
1.1.7.1.24. Modut Antywirus Musi wspierac:
o skanowanie protokotow: SMTP, POP3, IMAP, FTP,
http, HTTPS; Skanowanie ruchu HTTP w oparciu o nazwe
uzytkownika, adres zrédtowy idocelowy lub adres URL
w notacji wyrazenia regularnego;
o) musi pracowac jako SMTP Proxy;
o musi dla ruchu POP3 i IMAP musi usuwac
zawirusowany zafgcznik iprzesta¢ odpowiednig informacje
do odbiorcy i administratora
1.1.7.1.25. Modut Antyspam Musi wspierac protokoty:
o SMTP (z mozliwoscig wiaczania/wytaczania
skanowania dla autoryzowanego ruchu), POP3, IMAP,
wspotpracowac¢ z bazg RBL, umozliwia¢ tworzenie biatych
i czarnych list adreséw IP i e-mail;
o zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka;
o blokowaé spam w postaci plikdw graficznych np. tekst
osadzony w obrazku;
o oferowa¢  modut  kwarantanny  z mozliwoscig
samoobstugi przez uzytkownikéw (zwalnianie wiadomosci)
1.1.7.1.26. Modut filtrowania www | Musi umozliwiaé:

o blokowanie wysytania tresci poprzez http iHTTPS,
blokade stron HTTPS;
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o) blokowanie anonimowego Proxy poprzez HTTP i
HTTPS;

o) definiowanie polityk dostepu do internetu w oparciu
o harmonogramy;

o) musi zawiera¢ lokalng baze kategorii stron (nie
powinno wysytac zapytan do zewnetrznych baz danych);

o) musi zawieraé przynajmniej 50 kategorii stron WWW i
umozliwia¢ tworzenie wtasnych kategorii

1.1.7.1.27. Modut kontroli aplikacji | Musi identyfikowac:
o aplikacje niezaleznie od wykorzystywanego portu,
protokotu, szyfrowania, rozpoznawaé przynajmniej 2000
aplikacji
o musi umozliwia¢ blokowanie aplikacji, ktére pozwalaja
na transfer plikdw(np. P2P), komunikatoréw internetowych
(np.: Gadu-Gadu, Skype), Proxy uruchamianych przez
przegladarki internetowe, streaming media (np.: radio
internetowe, Youtube, Vimeo)

1.1.7.1.28. Modut IPS Musi posiadaé:
o baze sygnatur (minimum 3000 sygnatur);
o umozliwiaé tworzenie wtasnych sygnatur IPS;
o automatycznie pobieraé aktualizacje;
o umozliwia¢ wigczanie / wytgczanie poszczegdlnych
sygnatur w celu zredukowania opdznien w przesytaniu
pakietow;
o generowac alerty w przypadku ataku

1.1.7.1.29. VPN Musi wspierac:
o potaczenia VPN IPSec (Net-to-Net, Host-to-Host,
Client-to-Site), L2TP i PPTP,
o algorytmy szyfrowania DES, 3Des, AES;

lokalne i zewnetrzne centrum certyfikacji;
obstugiwad ogdlnodostepnych klientéow IPSec VPN;
zapewnia¢ wbudowany modut SSL VPN;

o
o
o
o oferowa¢ mozliwos¢ skanowania antywirusowego

Strona 6 z 16




i antyspamowego tuneli VPN (IPSec/L2TP/PPTP);

o oferowac VPN failover

1.1.7.1.30. Zarzadzanie Musi umozliwiac:
o) tworzenie  kont administracyjnych o rdznych
uprawnieniach;
o) automatyczne wylogowanie administratora
po okreslonym czasie bezczynnosci;
o) definiowanie polityk hastowych dla administratoréw;
o) wspiera¢ zarzadzanie poprzez bezpieczne kanaty
komunikacji — HTTPS, SSH, konsole;
o wspiera¢ SNMP v1, SNMP v2, SNMP v3;
o monitorowanie w czasie rzeczywistym  stanu
urzadzenia (uzycie CPU, RAM Obcigzenie interfejsow
sieciowych);
o przechowywanie przynajmniej dwdch wersji firmware;
o umozliwiaé automatyczne wykonywanie kopii
zapasowej konfiguracji systemu.

1.1.7.1.31. Logowanie i System musi:

raportowanie o umozliwia¢ sktadowanie i archiwizacje logéw,

gromadzi¢ informacje o zdarzeniach dotyczacych protokotow
Web, FTP, IM, VPN, SSL, VPN wykorzystywanych aplikacjach
sieciowych, wykrytych atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych

o) powigzac powyzsze zdarzenia Z nazwami
uzytkownikow;
o zapewnia¢ monitoring ryzyka zwigzanego z dziatanie

aplikacji sieciowych uruchamianych przez uzytkownikéw np. :
klasyfikujgc ryzyka wg skali;

o zapewni¢ generowanie raportéw na zgodno$¢ z
normami: HIPAA, SOX, PCl;

o export zgromadzonych logéw do zewnetrznych
systemow sktadowania danych;

o umozliwia¢  wysytanie  raportdbw na  poczte
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elektroniczng;

o) generowac reporty w formatach PDF i HTML;

o) wspiera¢ wiele serweréw syslog (przynajmniej 2
serwery syslog)

o) zbiera¢ logi z urzadzen UTM, Proxy i innych zgodnych z
syslog;

o statystyki muszg zapewnia¢ podglad wykorzystania

facza internetowego w ujeciu dziennym, tygodniowym,
miesiecznym lub rocznym;

1.1.7.1.32. Gwarancja 36 miesiecy
Hardware = -
1.1.7.1.33. Obudowa, montaz Obudowa oraz elementy do montazu w standardowej
szefie RACK 19” max. wysokos¢ urzagdzenia w szafie moze
wynies¢ 2U
1.1.7.1.34. Zasilanie (zmienne Jeden zasilacz
230V / 50Hz)
1.1.7.1.35. Pamig¢ DRAM 2GB
(zainstalowana)
1.1.7.1.36. Dysk twardy (do celéw | 120 GB
logowania
i raportowania)
1.1.7.2. Firewall B —1 komplet
Poz. Parametr Wymagania Minimalne Parametry oferowane
1.1.7.2.1. Producent Brak wymagan
1.1.7.2.2. Identyfikator Produktu | Brak wymagan
1.1.7.2.3. Przeznaczenie FIREWALL / PROXY / UTM
Ineterfejsy:
1.1.7.2.4. Liczba interfejsow 6

10/100/1000 Base-T
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1.1.7.2.5. Port konsolowy 1
1.1.7.2.6. Port USB 1
1.1.7.2.7. Konfigurowalne porty TAK
internal/external/DMZ
Wydajnosc:
1.1.7.2.8. Prepustowosc¢ firewall | 1500 MBps
1.1.7.2.9. Liczba réwnolegtych 300000
sesji
1.1.7.2.10. Liczba nowych sesjina | 8000
sekunde
1.1.7.2.11. Liczba obstugiwanych nieograniczona
uzytkownikdow
1.1.7.2.12. Liczba wirtualnych 2
routerow
1.1.7.2.13. Liczba VLAN 512 interfejsdw wirtualnych
(definiowanych
w oparciu o standard
IEEE802.1q)
1.1.7.2.14. Liczba tuneli IPSec VPN | 100
1.1.7.2.15. Przepustowosc IPS 300 MBps
1.1.7.2.16. Przepustowos¢ Anti- 300 MBps
Virus
1.1.7.2.17. Przepustowos¢ UTM 200 Mbps
1.1.7.2.18. Przepustowosc tunelu | 200 Mbps
IPSec VPN
Parametry uzytkowe
1.1.7.2.19. Uwierzytelnianie Musi by¢ zapewnione

uzytkownikéw poprzez
Active Directory, LDAP,
Radius oraz lokalng
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baze uzytkownikéw

1.1.7.2.20. Automatyczne Musi by¢ zapewnione
uwierzytelnianie
uzytkownikow w
oparciu o Single Sign
On
1.1.7.2.21. Wsparcie dla Musi by¢ zapewnione
uwierzytelnienia
w Srodowisku
Microsoft Windows
1.1.7.2.22. Modut Firewall o Rozwigzanie musi pozwala¢ na okreslenie nazw
uzytkownikow, adreséw zrédtowych docelowych i podsieci
jeko kryteriéw przy tworzeniu regut na firewall’u;
o) System musi zapewnia¢ mozliwos¢ tworzenia regut na
firewall’u w oparciu adres MAC;
o) Rozwigzanie musi umozliwiaé okreslenie
przepustowosci tgcza dla konkretnej aplikacji np.: Skype;
o Rozwigzanie musi wspierac¢ protokoty routingu: RIP1,
RIP2, OSPF, BGP4;
o Rozwigzanie musi wspiera¢ konfiguracje routingu
statycznego i dynamicznego z poziomu wiersza polecen
zgodnego z CISCO;
o Rozwigzanie musi obstugiwaé translacje adreséw PAT,
NAT
1.1.7.2.23. Modut filtrowania www | Musi umozliwiaé:
o blokowanie wysytania tresci poprzez http iHTTPS,
blokade stron HTTPS;
o blokowanie anonimowego Proxy poprzez HTTP i
HTTPS;
o definiowanie polityk dostepu do internetu w oparciu
o harmonogramy;
o musi zawiera¢ lokalng baze kategorii stron (nie
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powinno wysyfac zapytan do zewnetrznych baz danych);
o) musi zawierac przynajmniej 50 kategorii stron WWW i
umozliwia¢ tworzenie wtasnych kategorii

1.1.7.2.24. Modut IPS Musi posiadaé:
o) baze sygnatur (minimum 3000 sygnatur);
o) umozliwiaé tworzenie wtasnych sygnatur IPS;
o) automatycznie pobieraé aktualizacje;
o) umozliwia¢ wtaczanie / wytgczanie poszczegdlnych
sygnatur w celu zredukowania opdznien w przesyfaniu
pakietéw;
o) generowac alerty w przypadku ataku

1.1.7.2.25. VPN Musi wspierac:
o potaczenia VPN IPSec (Net-to-Net, Host-to-Host,
Client-to-Site), L2TP i PPTP,
o) algorytmy szyfrowania DES, 3Des, AES;
o) lokalne i zewnetrzne centrum certyfikacji;
o) obstugiwaé ogdlnodostepnych klientéw IPSec VPN;
o) zapewnia¢ wbudowany modut SSL VPN;
o oferowa¢ mozliwos¢ skanowania antywirusowego
i antyspamowego tuneli VPN (IPSec/L2TP/PPTP);
o oferowac VPN failover

1.1.7.2.26. Zarzadzanie Musi umozliwia¢:
o tworzenie kont administracyjnych o  rdznych
uprawnieniach;
o automatyczne wylogowanie administratora
po okreslonym czasie bezczynnosci;
o definiowanie polityk hastowych dla administratoréow;
o wspiera¢ zarzadzanie poprzez bezpieczne kanaty
komunikacji — HTTPS, SSH, konsole;
o wspiera¢ SNMP v1, SNMP v2, SNMP v3;
o monitorowanie w czasie rzeczywistym stanu

urzadzenia (uzycie CPU, RAM Obcigzenie interfejsow
sieciowych);
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o) przechowywanie przynajmniej dwdch wersji firmware;

o) umozliwiaé automatyczne wykonywanie kopii
zapasowej konfiguracji systemu.

1.1.7.2.27. Logowanie i System musi:

raportowanie o umozliwia¢ sktadowanie i archiwizacje logdw,

gromadzi¢ informacje o zdarzeniach dotyczgcych protokotéw
Web, FTP, IM, VPN, SSL, VPN wykorzystywanych aplikacjach
sieciowych, wykrytych atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych
o) powigzac powyzsze zdarzenia Z nazwami
uzytkownikow;
o zapewnia¢ monitoring ryzyka zwigzanego z dziatanie
aplikacji sieciowych uruchamianych przez uzytkownikédw np. :
klasyfikujgc ryzyka wg skali;
o) zapewni¢ generowanie raportéw na zgodnos$¢ z
normami: HIPAA, SOX, PCl;
o export zgromadzonych logédw do zewnetrznych
systemow sktadowania danych;
o umozliwia¢  wysytanie  raportébw na  poczte
elektroniczng;
o generowac reporty w formatach PDF i HTML;
o wspiera¢ wiele serwerdw syslog (przynajmniej 2
serwery syslog)
o zbierac logi z urzadzen UTM, Proxy i innych zgodnych z
syslog;
o statystyki muszg zapewnia¢ podglad wykorzystania
tacza internetowego w ujeciu dziennym, tygodniowym,
miesiecznym lub rocznym;

1.1.7.2.28. Gwarancja 36 miesiecy

Hardware -
1.1.7.2.29. Obudowa, montaz Obudowa oraz elementy do montazu w standardowej

szefie RACK 19” max. wysokos¢ urzgdzenia w szafie moze
wynies¢ 2U
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1.1.7.2.30.

Zasilanie (zmienne

Jeden zasilacz

230V / 50Hz)

1.1.7.2.31. Pamig¢ DRAM 1GB
(zainstalowana)

1.1.7.2.32. Dysk twardy (do celéw | 120 GB

logowania
i raportowania)
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1.2.

Warunki gwarancji i serwisu

Ponizsza tabela zawiera minimalne wymagania stawiana warunkom gwarancji i

serwisu urzgdzenia

Warunki gwarancji i serwisu

Wymagane

Czas reakcji serwisu liczony od chwili
zgtoszenia do chwili przystgpienia do
usuniecia usterki — maksymalnie 48 h

TAK

Mozliwo$¢ zgtaszania napraw 24h/dobe
i przez 365 dni w roku, za pomocg faksu
lub
potaczenia telefonicznego przeznaczonego

i drogg elektroniczng za pomocy

do zgtaszania awarii

TAK

Czas oczekiwania na usuniecie
uszkodzenia w przypadku koniecznosci
importu czesci

TAK, nie wiecej niz 5 dni roboczych

Czas oczekiwania na usuniecie
uszkodzenia nie wymagajacego importu
czesci zamiennych

TAK, nie wiecej niz 3 dni robocze

Graniczny czas naprawy gwarancyjnej,

po przekroczeniu, ktérego okres gwarancji
przedtuza sie o czas przerwy

w eksploatacji

2 dni

Liczba napraw gwarancyjnych
uprawniajgca do wymiany podzespotu na
nowe (z wyjatkiem uszkodzen z winy
uzytkownika)

3 naprawy

Naprawy i konserwacja sprzetu w okresie
gwarancji bedg odbywadé sie w miejscu
jego eksploatacji. Jezeli zaistnieje
koniecznos¢ naprawy poza siedzibg
Zamawiajgcego, Wykonawca odbierze
uszkodzony element i dostarczy go do
Zamawiajgcego po zakonczonej naprawie
na witasny koszt i ryzyko, a na okres
naprawy dostarczy urzgdzenie zastepcze

TAK
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0 parametrach nie gorszych niz
eksploatowane

1.3. Uwagi do przedmiotu zamowienia

1.3.1. Skfadana oferta musi odpowiada¢ warunkom nie gorszym niz okreslone ponizej
Uwagi:

1.3.1.1. Oferowane urzadzenia muszg spetnia¢ wszystkie parametry okreslone
w niniejszym zatgczniku oraz by¢ fabrycznie nowe. Wykonawca moze zaoferowad
produkty o parametrach lepszych niz okreslone w niniejszym zatgczniku.

1.3.1.2. Wykonawca winien przedstawi¢ nazwe producenta i model oferowanego
sprzetu w poszczegolnych jego rodzajach, a parametrami rzeczywistymi opisac
oferowany sprzet.

1.3.1.3. Zamawiajacy informuje, ze obecnie eksploatuje nastepujace urzadzenia:
Microsoft Forefront TMG 2010 i Cyberoam 35 wi, i zgodnie z planem dostosowania
sieci komputerowej do rosngcych potrzeb zapewniania bezpieczedstwa w ruchu
sieciowym, poprzez zdwojenie urzadzen do pracy w klastrze analogicznych urzadzen
lub poprzez rozdzielenie sygnatu na pare odpowiednich urzgdzen filtrujgcych
(do wyboru w dowolnym czasie przez Zamawiajacego) oraz zapewnieniem dziatania
obecnie dziatajgcych mechanizmdéw dostepu zdalnego do poczty elektronicznej
i szyfrowanych potgczen VPN, przy zatozeniu, ze dysponuje okreslonym
oprogramowaniem zarzadzajagcym dofgczonym do obecnie eksploatowanych
urzgdzen lub oprogramowaniem dotgczonym do nowo dostarczanych urzadzen,
zamierza zrealizowac niniejsze zamdwienie celem zastosowania urzadzen tozsamych
codomodelu do obecnie eksploatowanych Ilub w petni zgodnych z nimi
dla osiggniecia najlepszego efektu bezpieczenstwa. Opierajac sie na informacjach
od producenta urzadzenia posiadanego przez Zamawiajgcego, Zamawiajgcy
dopuszcza oferte polegajgcg na wymianie Microsoft Forefront TMG 2010, w trybie
upgrade urzadzenia wg promocyjnego programu cenowego okre$lanego przez
producenta, pod warunkiem, ze Wykonawca nie bedzie zgdat zwrotu posiadanego juz
urzadzenia. Ponadto, zinformacji od producenta, wynika, ze nie jest mozliwe
uzyskanie petnego wsparcia technicznego w rozumieniu przedtuzenia obecnego
serwisu na wymieniony produkt eksploatowany przez Zamawiajgcego.

Powyisze upowaznia Zamawiajgcego, na podstawie art. 29 ust. 3 Pzp, do doktadnego
okredlenia przedmiotu zamdwienia przez podanie producenta i modelu urzadzen -
w punkcie 1.3.1.3 wymagan zakresu technicznego, z uwagi na specyfike przedmiotu
zamoOwienia. Zamawiajacy informuje, ze jezeli Wykonawca zaproponuje rozwigzanie
rownowaine w zakresie utworzenia klastra firewalli z firewalla bedacego przedmiotem
zamoOwienia z obecnie eksploatowanym (Cyberoam 35wi) u Zamawiajacego, ktére
nie pozwoli na funkcjonowanie prawidtowe obu uktadéw jako zmodernizowanych catosci
lub nie bedzie mozliwe zagwarantowanie serwisu technicznego dla Zamawiajacego, w tym
gwarancyjnego, producenta/éw i Wykonawcy/éw odnosnie juz eksploatowanego firewalla

Strona 15z 16



w czasie eksploatacji w zwigzku z réznorodnoscia sprzetowa i systemowaq, rozwigzanie
oferowane bedzie niezgodne z wymaganiem Zamawiajacego.
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